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1. Inleiding

Dit document bevat de procedure voor het gebruik van de telewerkvoorziening van Orbis
medisch en zorgconcern.

Voor het aanmelden wordt gebruik gemaakt van een gebruikersnaam in combinatie met een
pincoden en een persoonlijk RSA SecurID token. De SecurID nummer combinatie veranderd 1

maal per minuut.

De deelnemer heeft vooraf een verklaring getekend over het gebruik van deze voorziening. Bij
verlies of het defect raken van het token, dient u contact op te nemen met de afdeling ICT.

RSA SecurlD®

>

Resierende tijd:

o Y SacurelD Mummer Tirer:
1 strecpje staal Dere knippet
veor 10 sec jedere seeonde

RSA SecurlD token

2. Benodigdheden

I
.

Windows

PC geinstalleerd met Windows XP.

Indien Windows XP is voorzien van Service Pack 2 (SP2), dient ook de
volgende hotfix nog geinstalleerd te worden.

(let op dat de goede taal wordt gekozen)
WindowsXP-KB884020-x86*

SP2 is niet noodzakelijk voor voor het telewerken.

* http://www.microsoft.com/downloads/details.aspx?FamilyID=17D 997D 2-5034-4BBB-B74D-
AD8430A 1F7C8&displaylang=en

Internet Explorer 6 (standaard bij Windows XP), bij de nieuwe internet
explorer 7 moet men een extra programma installeren

http://www citrix.com/English/SS/downloads/defails.asp?dID=2755&downl
0adID=162299&pID=186

Connectie met internet, ongeacht de verbinding analoog, kabel, ADSL,
ISDN enz.
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3. Instellingen tbv Telewerken

Afdeling ICT

Voordat er begonnen kan worden met telewerken, dient de telewerk pagina van Orbis eerst aan
de lijst van vertouwde websites te worden toegevoegd.

Start de Intemet Explorer en ga via het menu Extra naar Internet-opties...

Internet-opties @gl

Werbindingen | Pr_oﬂ@'s Geavanceerd
Algemesn | Beveiliging Privacy Inhoud

Selecteer de zone waarvoor u beveiligingsinstelingen wilt opgeven
® Q@ 0 O
Het Internet - Lokaal intranet ‘Websites met
beperkte ta...

Yertrouwde websiles - &)
-
[ieze zone omwat alle websites waarvan u erop
vertrouwt dat deze niet uw computer of
gegevens beschadigen.
Beveiigingsniveau voor deze zone
Stel het beveiligingsniveau voaor de zone met de schuifregelaar in.

Normaal
-eilig surfen en toch functioneel
-oar het downloaden van mogelik onveilige inhoud wordt
=) eerst toestemming gevraagd
- Niet-ondertekende Activel-besturingselementen warden niet
gedownload
- Bedoeld voor de meeste Internet-sites

[Aangepastnivaau...] [ Standaardniveau ]

[ ok ] [ Annuleren ] l Toepassen ]

O Kies het tabblad Beveiliging

® Klik met de linker muisknop op het
Vertrouwde website icoon om deze
te selecteren

© Klik op de knop [Websites...]

U kunt websites aan deze zone koevoegen en eruit verwijderen,
Alle websites in deze zone gebruiken de beveiligingsinstelingen
wan deze zone,

Deze website aan de zone toevoegen: 2
https: }ftelewerken. orbisconcern. nl { 1 I
websites:

Serververificatie (https:) voor alle websites in deze zone verplicht:

oK ] [ Annuleren

© Vul hier de volgende tekst in:
https://telewerken.orbisconcern.nl

® Klik op de knop [Toevoegen]

Het adres van de website zal
toegevoegd worden aan de lijst bij
Websites.

Klik 2x op [OK] om beide vensters te
sluiten.
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4. Beginnen met Telewerken

Afdeling ICT

volgende adres in:

Maak een verbinding met internet en vul de Internet Explorer het

https://telewerken.orbisconcern.nl

Usezand  Uswerker  Bseld  Favoreben  Cebs Hel

© Vul de gebruikersnaam in:

= - ‘e " ! Zocken anoremen b L {
Do - 0 |x] [B] G e 57 roeren £ 4 v.achternaam
s B g i dererteca s oris s oo i i o b ]_el g Sk
— k£ il 3 . . . .
| Orbis ¢ ® Vul hier de code in die op dit
— _ moment wordt weergegeven op het
WELKOM L RSA SecurID token.*
Orbis medisch en zorgconcern *:
Jj Klik op de knop [Inloggen]
Lehriikersnazm r:lnl'r.r.rn.'.:mﬂ i
vachberaond sessnn] @ ‘;
: ¢ * Indien er links nog maar 1 streepje aanwezig
(Cinlzggen ) .Fr is, is het beter om even te wachten, todat er
_('= een nieuwe code verschijnt
ek, b e W B e i o LS
Bij de eerste keer inloggen zal er een
scherm verschijnen voor het
aanmaken van een noodzakelijke
pincode.
(L) New PIN Required #
¥ou must create a new Personal Identification Mumber (PINY beforg Vul b|] New PIN: een code van 4
cijfers in.
MNew PIN:
Confirm PIN:

® Be zure to rermernber vour PIM, because you need it to sign in.
® If you decide not to create a new PIN now, dick Cancel,

My gy . P L Y E Y

Vul dezelfde code nogmaals in bij
Confirm Pin:

Klik op de knop [Save PIN]

Dit geld ook als men een nieuw
token krijgt omdat het oude is
verlopen

De eerste keer inloggen alleen
met het token nr.
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Bij het inlogscherm zal nu de volgende waarschuwing verschijnen.

Your new PIN has been saved. Be sure to remember your PIN, because you need it each time you sign in.

Voor het inloggen dient nu bij het wachtwoord veld altijd de pincode + de code van het token te
worden ingevuld.

Vul opnieuw de gegevens in

2 Orbis medisch en sorgeoncern - Microsoft Internet Explorer

Upsand  Umwerier  Ueek Favoreten e el
4 5 5
3 voras - [=] [E] #a | O mocken 57 Foncrezen )

v ] e e emmerkoar onis s e

?lrbfs

i Ao

= Let op!
= Het is belangrijk dat de code van

= het token minimaal 1x ververst is
om opnieuw in te loggen.

-
WELEDM _f
- - & - .
Orbis medisch en zorgconcern y O Vulde gebruikersnaam in:
Lebriikarsnaam  vachiernzam \i ;‘ VIaChternaam
wachtwoord  ssssss| @ ;
¢ ® Vul nu de pincode + code van
[Citogg=n ] 4 )
¥ het token in.
— 2, gt 3PS - ¥ e A e L

Klik op de knop [Inloggen]

U komt nu terecht in het hoofdmenu van de telewerk pagina van Orbis medisch en zorgconcern

W E LK O M Orbis medisch en zorgconcem
HOCFDMENU

m Informatie 0
Problernen met telewerken ? Kijk hier voor een overzicht et de meest gestelde vragen en algermene instellingen.
Macht het daarna nog niet werken, dan kunt u contact opnemen met anze helpdeszk tijdens kantoortijden : Ma tfm
wrwan 0800 uor - 16:30 uur op telnr 046 457 7000

{& outlook 0
Klik hier orn uw rmail te bekijken. Er wordt gevraagd om inloggegevens. Vul hier uw gebruikersnaam en wachtwoord
in zoals u deze ook gebruikt binnen CORBIS

E Klik hier om in te loggen bij ORBIS

Via de link Outlook kan mail van Orbis bekeken worden.

Via de link Klik hier om in te loggen bij Orbis, kan er op het netwerk worden ingelogd.
Indien er op een van deze links geklikt wordt zal er nogmaals een inlogscherm
verschijnen.

Bij problemen klik op informatie waar men software opnieuw kan installeren
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Adres |@‘| https:ffkelewerken. orbisconcern. nlfdanagtermiwinlaunchterm. cgirrow=0yes

FPlease watt while we download and mstall the Citns client. .

Als men de eerste keer inlogd bij
telewerken zal er een melding komen
dat er software word geinstalleerd.

Citrix License Agreement El

CITRIX(R) LICENSE AGREEMENT -

This is a legal agreement ["AGREEMENT "] between yau, the Licensed User or
representative of the Licensed User and Citris Systems, Inc., or itk Systems
International GmbH. *rour location of receipt of this PRODUCT determines the
licenzing entity hereunder [the applicable entity is hereinafter refened to as
“CITRIS"). Citris Systems. Inc.. a Delaware corporation, markets and supparts
this product or feature release (both hereinafter "PRODUCT ") in the Americas.
Citrix Spstems International GmbH, a Swiss company whally owned by Citrix
Systems, Inc., markets and supports this PRODUCT in Eurape, the Middle East,
Africa, Asia and the Pacific. BY SELECTING "l ACCEPT" BELOW, vOU ARE
AGREEING TO BE BOUND BY THE TERMS OF THIS AGREEMENT. IF YOU
D0 NOT AGREE TO THE TERMS OF THIS AGREEMENT, SELECT " DO
MNOT ACCEPT" BELOW AMD DO NOT INSTALL OR USE THE PRODUCT
MO RIGHT OF RETURN AND REFUND |5 AYAILABLE TO YOU IF YOU
WERE PROYIDED WITH NOTICE OF AND ACCESS TO THE TERMS OF
THIS AGREEMENT PRIOR TO LICENSE PURCHASE. IF YOU DO NOT
AGREE AND WERE NOT NOTIFIED OF AND PROVIDED WITH ACCESS TO
THE TERMS OF THIS AGREEMENT PRIOR TO LICENSE PURCHASE, vOL
MAY CONTACT THE AUTHORIZED CITRI¢ RESELLER FROM WHICH YOU
OBTAINED THE PRODUCT FOR A FULL REFUND. IFvOU RECENVED

Ho

Hierna krijgt men een scherm om de
software te installeren

Klik op yes om deze te installeren
Hierna zal automatisch de login
procedure verder gaan

%= Windows-beveiligingsmelding E|

Om uw computer beter te beveiligen. heeft Windows Firewall
sommige functies van dit programma geblokkeerd.

Wilt u dit programma blijven blokkeren?

g Maam: Juniper Citrix Services Client

Uitgever.  Juniper Metworks

[ Blijven blokkeren ] [ Blokkering opheffen ] [ Later opnieuw wragen

‘Windows Firewall heeft dit programma geblokkeerd voor het accepteren wan
verbindingen vanaf het Internet of een netwerk. Alz u het programma herkent of als u
de uitgever ervan vertrouwt, kunt u de blokkering opheffen. Wanneer moet ik de
blokkering wan een programma opheffen’?

Men kan vanuit windows een melding
krijgen van de windows firewall

Of vanuit uw eigen firewall

Tegelijk met het login scherm

Klik hier op blokkering opheffen
Voordat men verder gaat met
inloggen.
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Afdeling ICT

y WindowsSarvarzﬂos

f ¥ Standard Edition

Copyright € 1885-2003 Misrasall Corparstion

—

Y

Lser name: I w.achternaam

Password: I LIl { i
Log on ko IORBIS { 3 i

EN o |

M3

R

Cancel | Shiuf: Down...l Options << |

© Vul de gebruikersnaam in:
v.achternaam

® Vul nu het wachtwoord zoals u dit
ook binnen Orbis gebruikt om in te
loggen op het netwerk

© Hier dient ORBIS te staan, indien
dit veld niet zichtbaar is, kan dit
zichtbaar gemaakt worden met de
knop [Options]

Klik op de knop [OK] om in te loggen

Het uitloggen van het Telewerken gaat via Start > Afsluiten > Afmelden gebruiker

Als men hierna helemaal wilt stoppen klik dan op Sign Out rechts in de boven hoek van de

brouwser en sluit de brouwser hierna.

Sign Cut
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